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e N N [ N N ( \fp s ik Inf k IC;( )
i digi . . ) ) i o Menganalisis dan mengkaji keperluan aplikasi bagi pembangunan Perancangan Strategik Keselamatan i erancangan Strategik Infrastruktur Perancangan dan Pembangunan

Transformasi digial iai i ® Menganalisis dan mengkaji keperluan aplikasi bagi bahegru dan enambah%ailian P P P ‘ Siber ’ ’ * Mengurusian keperluan telalkal ® Merangka objektif dan strategi Infrastru k?ur ’

* Membentuk, merancang dan melaksanakan misi, halatuju dan | | pembangunan baharu dan penambahbaikan. penamban : _ ) » kepada pengguna dalaman 9 Jet g
pelan strategik PED. kab K aplikasi hik | e Merekabentuk aplikasi yang memenuhi keperluan pengguna e Merangka strategi dan obejktif universiti berhubung penggunaan pembangunan infrastruktur ICT universiti{ | ® Merancang dan melaksanakan

o Merancang, mengurus dan meyelaras hal ehwal perkhidmatan ¢ Z/Iere a ﬂvjntu . apll a}snyir;g n;en:(entl{ 'Id eper luan pengguna dengan fungsiyang lengkap, berkualiti dan selamat. keselamatan siber universiti secara pemasangan, penyelenggaraan ® Merancang, menganalisis dan pembangunan infrastruktur rangkaian
dan pemba’ngunan staf, pengurusan pejabat, pengurusan engan iungsiyang leng p,' erkualit dan selamat. o Membangunkan dokumentasi keperluan, rekabentuk dan pe ngujian menyeluruh. perisian-perisian berlesen dan memperakukan cadangan teknologi dan komunikasi berdasarkan keperluan
kewangan dan aset jab’atan ’ * Mem bﬁngunkgn dgkumeptas! kepe(lua_n, rg kabentuk dan bagi setiap aplikasi yangingin dibangunkan atau ditambah baik dan| [® Merancang, melaksana dan komputer sewaan universiti. baharu yang bersesuaian dengan semasa serta teknologi terkini.

e Merancang, mengurus dan melaksanakan keperluan latihan pengujian bagi setiap aplikasi yang ingin dibangunkan atau memastikan setiap dokumen yang berkaitan sentiasa dike maskini menambah baik Pelan tindakan e Menguruskan penggunaan, persekitaran universiti. ® Menganlisis keperluan sistem dan
pembangun’an kompetensi dan pelan pelapis kepada semua gnakm_bah balk_dan (rj\?:mastlllsah;et}ap doku n;en yang dari semasa ke semasa mengikut keperluan. keselamatan serta pengurusan risiko penyelenggaraan dan keperluan | |® Menyemak, menyelaras dan memudah perkakasan berkaitan rangkaian
staf. me;ng:ltz: sg;gzzzn fremaskini dari semasa ke semasa ® Melaksanakan pengujian aplikasi bagi pembangunan baharu dan ICT. Makmal Kompetensi. cara pelaksanaan projek-projek universiti.

; i universit - L enambahbaikan yang telah siap dibangunkan oleh pihak ® Meyediakan dasar, garis panduan, e Menguruskan pengoperasiandan| | infrastruktur ICT. ® Menyediakan permohonan ABM

* Mengurus hal ehwal berkaitan data stategik universit. ® Melaksanakan pengujian aplikasi bagi pembangunan baharu o b ist o P o P SO>I; dan piawaial I?e Ia?mata an kg'd E _g IDk C *M lisis k ilai dan risik tahuﬁan dan c’;dan an RMK bagi

e Mengenalpasti persekitaran ICT, bisnes, halatuju dan ICT dan penambahbaikan yang telah siap dibangunkan oleh pihal | PEToangun Sistem. can piawaian keselamatanyang || - perkhidmatan harian kaunter ICT, enganalisis kos, nifal dan ristko gan s 9
cemaca serta memvodiakan pelén tindakvan untuk o rganisasi emgan il yang p g p e Memantau proses pelaksanaan projek dan memastikan bahawa selari dengan MyCERT dan piawaian PED. teknologi maklumat umtuk penilaian dan pembangunan dan panaiktarafan

e Menyelaras sebara); erancangan ICT serta melaksana ' . l‘?/l tg X lak ek d ik penyelesaian yang dibangunkan mematuhi rekabentuk dan industri. e Merancang dan menyediakan nasihat ke pada pengurusan. infrastruktur rangkaian.
menyawa| dan men”gaip rojek- r?)'ek IcT ' b ehman o prolses he sanzgﬁ prolek an memai ean matlamat perniagaan. ¢ Menyediakan permohonan ABM permohonan Anggaran Belanja | [ ® Menyediakan permohonan Anggaran .

9 projex-proj : ahawa penyelesaian yang dibangunkan mematuhi ® Memastikan ketersediaan (readiness), kebolehgunaan (usabilit tahunan dan cadangan RMKberkaitan| [ Mengurus (ABM) tahunan dan Balanja Mengurus (ABM) tahunan dan | |Operasi dan Penyelenggaraan

® Menyelaras sebarang perancangan ICT serta melaksana rekabentuk dan matlamat perniagaan 9 Y : ] h . )

Y ld .lg 'pd 9 Kl ' ) ) i ' dan kebole hpercayaan (reliability) aplikasi yang dibangunkan dan infrastruktur keselamatan ICT. Rancangan Malaysia (RMK) peruntukan Rancangan Malaysia (RMK) | | ® Menyedlakgn pferkhldmatgn rangkaian
mengawal dan menilai dasar pengurusan maklumat ¢ Memz-_lﬁtlkan kelzerseldrl]aan (readmessl_), ki_bolehgl;.Llinagn diselenggara. o melibatkan ke perluan berkaitan keperluan Pusat Data. dan komunikasiyang stabil dan

. C':/lfganlsslil. X " . ((jtijsagl |t)r/1)kdznd Ebé)ie Ipircayraan (reliability) aplikasiyang  Melaksanakan jaminan kualiti menerusi polisi dan dasar yang Pemantauan dan Penilaian perkhidmatan ICT. e Menggubal dan menyediakan dasar, berkualiti tinggi.

emastikan pe_ng urusan, pem ang_u nan, pelaksanaan dan angunka E_i .se e ggg.a. o berkaitan bagi mematuhi prosedur/ dasar/ pensijilan. Keselamatan e Menguruskan keseluruhan proses| | piawaian, prosedur dan garis panduan ® Melaksanakan penyelenggaraan
pematuhan polisi/dasar ICT UMT dilaksanakan dengan e Melaksanakan jaminan kualiti menerusi polisidan dasaryang o Memberi khidmat sokongan kepada pembanaunan aplikasi baharu | | ® Memastikan sistem keselamatan pelupusan aset ICT, PED. berkaitan infrastruktur Pusat Data. berkala (Preventive Maintenance) dan
berkesan. berkaitan bagi mematuhi prosedur/ dasar pensijian. dib k ; kh'dp tl ; ( % )p dipantau berterusan dan diaudit e Mengurus dan memantau ® Menyediakan kertas kerja, dokumentasi keperluan penyelenggaraan atas

- . — yang dibangunkan secara khidmat luaran (outsource). ) ] €
e Merancang, mengubal, mengurus dan menyelaras aktiviti oM kh t sok k lik A A . - . i i i

lisi/d g bah g o g b 'kh'dy hat d emberi khidmat sokongan kepada pembangunan aplikasi | |y o e khidmat rundingan kepada warga universiti berkaitan secara berkala. ) A bekalan serta kelengkapan alatan| | teknikal dan laporan rasmi kepada pihak | | Permintaan (On Demand Maintenance).
polisi/dasar baharu serta memberi khidmat nasihat dan baharu yang dibangunkan secara khidmat luaran (outsource). aplikasi e Menyelaras aktiviti pengujian sepe i: - penyelanggaraan komputer pengurusan dan agensi berkepentingan. | | ® Menyelesaikan isu rangkaian dan
rundingan berkaitan polisi/dasar ICT UMT. ® Memberi khidmat rundingan kepadawarga universiti ) ) B i iversiti i ikasi i i

® Melaksanakan kajian dan perancangan dalam pengadaptasian| | berkaitan aplikasi ’ P ’ ¢ Melaksanakan pembangunan baharu dan penambahbaikan ;22:2?““ jecclamatan (Seeurty universtyang berkatan 0 idan P P D :iost”;lrl:lEizltz':?é!FE’E%P;{:SZQ:E?T&T
teknologi terkini yang diperlukan oleh UMT bagi memastikan | |e Melak E b baharu d bahbaik aplikasi berdasarkan spesifikasi dan rekabentuk yang dihasilkan Ui eﬁimbusan(%netraﬁon * Merangka, menggubaldan perasi dan Pengurusan Pusat Data '
UMT sentiasa berada di garis penggunaan teknologi yang e‘a s'ana oot angur‘]?n 'a o rekabontyang o sertamematuhi standard pembangunan aplikasi bagi memastikan TJ ti ; menyed|akan} c!okumen berkaitan | | ¢ MengurL_Js operas;harian dan i Keselamatan Infrastruktur Rangkaian
tepat Sﬁ':laksallsklabr‘lersiitsaa:::?nZflfffllfslkt:nsldg?; prgrnat?aenngtttgr?r;%likasi aplikasi beroperasi dengan baik dan memenuhikeperluan Piiilzl?;n postur keselamatan Star'-l dard,deHSI, tat;,?%ra dan ICT pRen tad blrag Pusaig;::a) serta Disaster o Memastikan infrastruktur rangkgian dan

’ . universiti. B garis panduan perkhidmatan ecovery Center .
e Melaksanakan arahan dan tugas-tugas khas lain yan i i ikasi i i i " ikasi i
diarahkan oleh pihak pengurl?san ur?iversiti dari sZmagsa ke ?n?n!?r?ﬂ?iik:ljg: kuarillke)?srict)iperaSI dengan batkdan * Mengikut pelan pembangunan bagi memastikan pembangunan ) :/l?r:alzjsanakatnl(s:?rmilﬁnrbi?irkala dart semasa ke semasa. * Menyelenggara pelayan (servgr), sstem rtngnLiinL:iasx;z(rein:?;eslest?;?;at.:r?::man
=nun p : . . berjalan mengikut jadual dan matiamat yang telah ditetapkan. erhadap ase ~ _U ersiti. e Membantu menyediakan sandaran data (Backup) dan sistem > g p g
semasa. ® Mengikuti pelan pembangunan bagi memastikan o Melaksanakan penguiian unit. penquiian intearasi dan penauiian ® Menge nalpasti risiko keselamatan dan| [ perkhidmatan sokongan teknikal storan berpusat (Centralized Storage). siber dan salah guna.
pembangunan berjalan mengikut jadual dan matlamat yang axsanaxan pengu v pendu o bengu mengambil tindakan mitigasi dalam pelaksanaan program e Menyelia dan memastikan kelancaran ® Melaporkaninsiden atau status

Governan ICT telah ditetapkan. fnpellnlis:esi:uia}gf(lemeerr?uzsnnI:li?\/:?shilt(ias| beroperasi dengan baik dan sewajamya. utama universit melibatkan aplikasi utama universiti se peri keselamatan kepada Jawatankuasa

e Mengurus dan menyelaras Sistem Pengurusan Kualiti. e Melaksanakan pengujian unit, pengujian integrasi dan o Menyelaras dZn meperakui strt.Jktur pangkalan data yang penggunaan komputer, rangkaian MyNemo, e-pembelajaran, pengesahan CSIRT UMT.

® Mengurus dan memantau proses audit dalaman dan luar UMT [ [ penguijian ?p”kaSi bagi memasﬁkan aplika_si bgr_operasi dire kabentuk oleh penganalisa aplikasi bagi memastkan Pengurusan_ InIS|den dan Tlndakk?alas LAN, perkh|dmatan Webex serta pengguna dan_l_ain-lain perkhidmatan o ) )

dengan baik dan memenuhi ke perluan universiti. kabeniuk data adalah ef d lari d reperl e Mengurus insiden keselamatan siber lain-lain. utama universiti. Penilaian Teknologi dan Inovasi

Pentadbiran ICT e Mengklasifikasi aduan aplikasi melalui Sistem Custcare, PED ;eer:az;univ:r;tia alah elsyen dan selar dengan keperiuan secara sistematik dan melaporkan ® Mengurus dan memantau e Mengurus operasi dan sokongan teknikal| | ® Menge nalpasti, menganalisis dan

® Mengurus, menyedia dan mengemaskini semuadokumen, sama ada pembangunan baharu, penambahbaikan aplikasi . .' ) kepada pihak berkaitan. pengoperasian aplikasi bagi Sistem Pengurusan Identiti (IDMS) menilai teknologi serta produk baru

: ) AN e Membina, mengintegrasi dan menyelenggara pangkalan data ) R R ° A ' ; :
borang dan surat-menyurat jabatan. atau pembaikan aplikasi (debug). ’ ) e Berfungsi sebagai “Point of Contact keselamatan kepada semua Single Sign On (SSO) dan emel berkaitan rangkaian.
. . L berdasarkan keperluan yang telah diperakui. . . R - A > I g :

e Mengurus, memantau, merekod dan menge maskini hal-hal e Melaksanakan pembaikan (debug) aplikasi berdasarkan o Membi int L d | Interf API dengan agensi keselamatan siber pengguna di Universiti. universiti. e Menyediakan input teknikal untuk
yang berkaitan sumber manusia (cuti stafkehadiran bertugas/ | [ aduan pengguna melalui aplikasi CustCare, PED. be?gnas";?l'(geklg'g:faris'a:"tz‘lzgyc‘; e:rgisria nterface (API) negara (contoh: NC4, CyberSecurity ||e Mengenalpasti, menganalisa, « Mengurus DevOps dalam melaksanakan| | Proses perolehan dan pelaksanaan
latihan/aktiviti staf dan lain-lain). -ankep yang tefah dip ’ Malaysia). menguji dan menilai kesesuaian prinsip “Infrastructure as Code” (1aC) teknologi rangkaian baharu.

e Mengurus, memantau dan selenggara bekalan, kelengkapan ¢ Menganalisis da'ﬁ mgngenalpastl keperlugn pengguna dalam teknologi/prod uk berkaitan yang bagi membole hkan pengurusan sistem
dan stor jabatan. pelaksanaan aplikasi pengurusan data universiti dengan berkesan | |Kesedaran dan Pendidikan Penggunal | terdapat dipasaran untuk yang konsisten, boleh ulang dan mudah | [ Dokumentasi dan Tadbir Urus

e Memastikan kebersihan dan keceriaan pejabat. dan sen:_purna dalam menyokong pengurusan dan pentadbiran e Merancang dan melaksanakan kegunaan dalaman perkhidmatan|| diskalakan. ¢ Menyediakan dokumentasi rasmi

e Mengurus, merekod, mengenalpasti dan memantau universitl. ) program kesedaran keselamatan siber| | ICT universit. seperti dasar, garis panduan, SOP dan
keseluruhan aset jabatan. * Menganalisis, membangun, mengurus dan memantau Sistem untuk semua warga UMT. o Menyelesaikan permasalahan Khidmat Latihan dan Rundingan dokumen kawal selia berkaitan

e Memantau dan mengurus panjar wang runcit Inte grasi ?ata (S'D)b“""’ers'“‘ . o Menyediakan bahan latihan dan pengguna perkhidmatan ICT o Menyediakan khidmat latihan dan pengurusan rangkaian.

) B ' ¢ Menganalisis, membangun, mengurus, memantau dan endidikan, ternasuk sesi begkel, garig| melalui aplikasi Custcare PED di knikal berkai e Menyediakan laporan dan kertas kerja

e Penyediaan dan permohonan belanjawan tahunan. eati . P : gKel, g rundingan teknikal berkaitan s ) :

oM ¥ K perm bata ib ]tk di menyelanggara modul pelaporan data bagi setiap aplikasi panduan penggunaan dan modul e- serta Telegram ICT, UMT. perkhidmatan Pusat Data kepada rasmi berkiatna perkhidmatan

engurus kewangan jabatan melibatkan penyediaan pesanan universiti. pembelajaran. e Menyediakan dokumentasi, pengguna dalaman universiti. rangkaian universiti kepada pihak
belian jabatan, tuntutan bayaran jabatan, tuntutan lebih masa e Menganalisis, mengurus dan menyelenggara Gudang Data kertas kerja dan laporan rasmi berkepentingan.
dan perjalanan kak|tang§nljabatan. . Universiti (Data Warehouse) dan pengkalan data analitik yang Pengurusan dan Operasi Pangkalan kepada pengurusan universiti Pengurusan Laman Web (CMS)

* Mengurus perolehan perisian umum dan memperbaharui lesen berkaitan bagi pelaksanaan pengurusan data yang efisien. Data serta pihak berkaitan berhubung | |e Membanguna, menyelenggara dan Khidmat Nasihat dan Latihan
perisian di bawah tanggungjawab PED untuk tujuan e Melaksanakan latihan Training of Trainers (ToT), penggalakan e Merangka strategi pengurusan keperluan makiumat mengemas kini Sistem Pengurusan e Memberi khidmat nasihat te knikal
pengajaran dan pembelajaran serta pengurusan pentadbiran budaya teknologi data bagi memastikan keberkesanan pangkalan data universiti agar perkhidmatan ICT. Kandungan (CMS):- kepada pengurusan dan pengguna
warga UMT. . penggunaan sistem pengurusan dan analisis data universit. memenuhi keperluan prestasi dan e Bertanggungjawab menyediakan || - Laman web rasmi universiti dalaman berkaitan rangkaian dan

® Mengurus dan mengendalikan Mesyuarat Pengurusan PED, e Menjalankan kajian keperluan dan penyediaan teknologi aplikasi keselamatan. khidmat latihan dan rundingan - Laman web fakulti komunikasi.

Mesyuarat Jawatankuasa ICT (JKICT), UMT, Mesyuarat terkini dalam pengurusan data analiik bagi penambahbaikan tadbir| [ e Menyelia pelaksanaan, berkenaan perkhidmatan ICT - Laman web Pusat Tanggungjawab e Menyediakan latihan dan sesi
TeknlkaIkPeroIeQ an_ll(;T (_JI_KIELCTL#MTMC}I_&‘” Mesyuarat urus data. penyelenggaraan, pemantauna kepada warga universiti. - Laman web acara rasmi universiti bimbingan ke pada warga universiti
Jawatankuasa Penilaian Teknikal PTj, UMT. o Memastikan aplikasi dan pangkalan data analitik sentiasa dalam prestasi dan keselamatan sistem berkaitan perkhidmatan dan

* Mengurus dan melaporkan Laporan Tahunan PED. keadaan sedia, boleh digunakan dan memenuhikeperluan pangkalan data universiti. keselamatan rangkaian.
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