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e Menganalisis dan mengkaji keperluan aplikasi bagi pembangunan o Menaanalisis dan menakaii keperluan anlikasi badi Governan ICT Perancangan Strategik Infrastruktur ICT| [Perancangan dan Pembangunan Perancangan Strategik Keselamatan
baharu dan penambahbaikan. pemgangunan baharu %an] penpambahbapikan ¢] o Membentuk, mergncang da}n e Mengurus dan menyelaras| | Menguruskan keperluan teknikal ® Merangka objektif dan strategi Infrastruktur Siber
o Merekabentuk aplikasiyang memenuhikeperluan pengguna o Merekabentuk aplikasi hik lI melaksanakan misl, halatuju Sistem Pengurusan Kualiti. kepada pengguna dalaman pembangunan infrastruktur ICT universiti| | @ Merancang dan melaksanakan e Merangka strategi dan obejktif
dengan fungsiyang lengkap, berkualiti dan selamat. erekabentuk aplikaslyang memenu hi keperiuan pengguna dan pelan strategik PED. e Mengurus dan memantau universiti berhubung e Merancang, menganalisis dan pembangunan infrastruktur rangkaian keselamatan siber universiti secara
e Membangunkan dokumentasi keperluan, rekabentuk dan pe ngujian dengan fungsiyang lengkap, berkualiti dan selama. ® Merancang, mengurus dan proses audit dalaman dan penggunaan, pemasangan, memperakukan cadangan teknologi dan komunikasi berdasarkan keperluan| | menyeluruh.
bagi setiap aplikasi yang ingin dibangunkan atau ditambah baik dan| |* Membangunkan dokumentasi keperluan, rekabentuk dan meyelaras hal ehwal luar UMT. penyelenggaraan perisian- baharu yang bersesuaian dengan semasa serta teknologi terkini. e Merancang, melaksana dan
memastikan setiap dokumen yang berkaitan sentiasa dike maskini pengujian bggl setiap apI|k§S| yangingin dibangunkan atau perkhidmatan dan perisian berlesen dan komputer persekitaran universiti. ® Menganlisis keperluan sistem dan menambah baik Pelan tindakan
dari semasa ke semasa mengikut keperluan. ditambah baik dan memastikan se iap dokumen yang pembangunan staf, Pentadbiran ICT sewaan universiti. e Menyemak, menyelaras dan memudah perkakasan berkaitan rangkaian keselamatan serta pengurusan risiko
Melaksanakan pengujian aplikasi bagi pembangunan baharu dan berka!lt(ar: Eentla}sadlkemasmm dari semasa ke semasa pengurusan pejabat, e Mengurus, menyedia dan e Menguruskan penggunaan, cara pelaksanaan projek-projek universiti. ICT.
penambahbaikan yang telah siap dibangunkan oleh pihak mengliut keperiuan. N I ) pengurusan kewangan dan menge maskini semua penyelenggaraan dan keperluan infrastruktur ICT. e Menyediakan permohonan ABM e Meyediakan dasar, garis panduan,
pembangun sistem. ® Melaksanakan peﬂguuan aplikasi b.ag' pembangunan bahary aset jabatan. dokumen, borang dan Makmal Kompetensi. e Menganalisis kos, nilai dan risiko tahunan dan cadangan RMK bagi SOP dan piawaian keselamatan yang
Memantau proses pelaksanaan projek dan memastikan bahawa din Eenan;]bahbalkgrlyang telah siap dibangunkan oleh ® Merancang, mengurus dan surat-menyurat jabatan. e Menguruskan pengoperasian dan teknologi maklumat umtuk penilaian dan pembangunan dan panaiktarafan selari dengan MyCERT dan piawaian
penyelesaian yang dibangunkan mematuhi rekabentuk dan pihak pembangun sistem. ’ ! mglaksanakan keperluan e Mengurus, memantau, perkhidmatan harian kaunter ICT, nasihat ke pada pengurusan. infrastruktur rangkaian. industri.
matlamat perniagaan. e Memantau proses pelaksan agn projek dan memast_lkan latihan pembangunan . merekod dan PED. o Menyediakan permohonan Anggaran o Menyediakan permohonan ABM
Memastikan ketersediaan (readiness), kebolehgunaan (usability) bakhabwa pekngelesmﬂan yang dlb.angunkan mematuhi Eompdetenm dan pilan pelapis menge maskini hal-hal e Merancang dan menyediakan Balanja Mengurus (ABM) tahunan dan Operasi dan Penyelenggaraan tahunan dan cadangan RMK berkaitan
dan kebole hpercayaan (reliability) aplikasi yang dibangunkan dan rexe enFu an ma gmat perniagaan. epada semua staf. yang berkaitan sumber permohonan Anggaran Belanja peruntukan Rancangan Malaysia (RMK) | [® Menyediakan perkhidmatan rangkaian infrastruktur keselamatan ICT.
diselenggara. ¢ Mema}sﬂkan ketersediaan (readmess), kg.bolehguna_an * Meng_urus hal ehwal . manusia (cuti staf/ Mengurus (ABM) tahunandan berkaitan keperluan Pusat Data. dan komunikasiyang stabil dan
Melaksanakan jaminan kualiti menerusi polisi dan dasar yang (usability) dan kebolehpercayaan (reliability) aplikasiyang berkaitan data strategik kehadiran bertugas/atihan, Rancangan Malaysia (RMK) ® Menggubal dan menyediakan dasar, berkualiti tinggi. Pemantauan dan Penilaian
berkaitan bagi mematuhi prosedur/ dasar/ pensijlan. dibangunkan dan diselenggara. - universitl. ‘ akiiviti staf dan lain-lain). melibatkan ke perluan piawaian, prosedur dan garis panduan | | ® Melaksanakan penyelenggaraan Keselamatan
Memberi khidmat sokongan kepada pembangunan aplikasi baharu | |* Melaksar;akan Jsml_nan kualltr:_mener;y/pgh& d/an da§§|1r ° lv(l:engbe_nalpain Fergegtarag e Mengurus, memantau dan perkhidmatan ICT. berkaitan infrastruktur Pusat Data. berkala (Preventive Maintenance) dan | [ ® Memastikan sistem keselamatan
yang dibangunkan secara khidmat luaran (outsource). yang berkaitan bagi mematuhi prosedur/ dasar/ pensiilan. ICT, bisnes, halatuju o ICT1| selenggara bekalan, * Menguruskan keseluruhan proses| | e Menyediakan kertas kerja, dokumentasi | | keperluan penyelenggaraan atas dipantau berterusan dan diaudit
Memberi khidmat rundingan kepada warga universiti berkaitan ¢ Memberi khidmat sokongan kepada pembangunan aplikasi selmastg Zerkt: mer:yE takan kelengkapan dan stor pelupusan aset ICT, PED. teknikal dan laporan rasmi kepada pihak permintaan (On Demand Maintenance).| | secara berkala.
aplikasi. ?c?:tg:)uurycaer;g dibangunkan secara khidmat luaran g?gzr;isl,gsia nuntu jabatan. e Mengurus dan memantau pengurusan dan agensi berkepentingan. | | ® Menyelesaikan isu rangkaian dan © Menyelaras aktiviti pengujian seperti:-
; : ) e Memastikan kebersihan bekalan serta kelengkapan alatan komunikasi yang dilaporkan melalui - Imbasan keselamatan (Security
Melaksanakan pembangunan baharu dan penambanbaian ¢ Memberi khidmat rundingan kepada warga universit * Menyelaras sebarang dan keceriaan pejabat. penyelanggaraan kogmpputer Operasi dan Pengurusan Pusat Data sistem Custcare PED atau aduan ICT. Scanning)
aplikasi berdasarkan spesifikasi dan rekabentuk yang dihasilkan berkaitan aplikasi perancangan ICT serta oM ! 4 ] D - Ujian penembusan (Penetration
serta mematuhi standard pembangunan aplikasi bagi memastikan ‘ ) engurus, merekod, universiti yang berkaitan. ® Mengurus operasi harian dan ) Jlan p
o . ) . e Melaksanakan pembangunan baharu dan penambahbaikan melaksana, mengawal dan menge nalpasti dan e Merangka. menggubal dan ntadbiran Pusat Data serta Disaster Keselamatan Infrastruktur Rangkaian Testing)
aplikasi beroperasi dengan baik dan memenuhi keperluan Lo o menilai projek-projek ICT. 9 p g, ! 99 . pe an Fusat bata serta Disaste y - ; - ilai kesel
universiti. aphkag berdasarkan speglflka5| dan rekabentuk yang o om | b memantau keseluruhan menyediakan dokumen berkaitan Recovery Center (DRC). ® Memastikan infrastruktur rangkaian dan Penilaian postur keselamatan
Neront e st e memastian aroargnan || S0 SHamenan e emoanaun i | |+ WS A | st s o amcan o | |« Weslrygs s onn, s | okl s tmasre ||+ hlran o e
berjalan mengikut jadual dan matlamat yang telah ditetapkan. K K o laksana, mengawal dan emantau an m_engurus garls panduan perkhidmatan sandaran data (Backup)ldan sistem ° g p g - .
M i ; PN ; i memenuhi keperluan universiti. me? s_a a, mengawa panjar wang runcit. dari semasake semasa. storan berpusat (Centralized Storage). siber dan salah guna. e Menge nalpastirisiko keselamatan dan
elaksanakan pengujian unit, pengujian integrasi dan pe ngujian o Mengikuti pelan pembangunan bagi memastikan menilai dasar pengurusan ' ) - ) o Mel van insid tau staiy bil tindak itigasi
aplikasi bagi memastikan aplikasi beroperasi dengan baik dan . Lo maklumat organisasi. ® Penyediaan dan * Membantu menyediakan ® Menyelia dan memastikan kelancaran elaporkan insicen amu stais mengamolitindakan mitigast
: versiti pembangunan berjalan mengikut jadual dan matlamat yang atorg permohonan belanjawan perkhidmatan sokongan teknikal aplikasi utama universiti se perti keselamatan kepada Jawatankuasa sewajarnya.
memenuhi keperluan universiti. telah ditetapkan o Memastikan pengurusan, p ; P RT UMT
Menyelaras dan meperakui struktur pangkalan data yan - . - : tahunan. dalam pelaksanaan program MyNemo, e-pembelajaran, pengesahan CSIRT UMT. . .
reny P : T pangka yang e Melaksanakan pengujian unit, penguijian integrasi dan pembangunan, pela'ksanaan e Mengurus kewangan utama universiti melibatkan pengguna dan lain-lain pe rkhidmatan Pengurusan Insiden dan Tindakbalas
(rjelrlfakt?:riztlgz':tlsnglgﬁa:fif:nag;tzselI':filgc;emnger;naiglgir:|uan pengujian gplikasi bagi memastikan aplikgsi be.r_operasi Id({:i? B?\Aﬁ%aéqlhin pOHkSI/d asar jabatan melibatkan penggunaan komputer, rangkaian utama universiti. Penilaian Teknologi dan Inovasi e Mengurus insiden keselamatan siber
semasa universiti dengan baik dan memenuhi ke perluan universit. llaksanakan penyediaan pesanan LAN, perkhidmatan Webex serta | [e Mengurus operasi dan sokongan teknikal| | ® Mengenalpasti, menganalisis dan secara sistematik dan melaporkan
A - . ® Mengklasifikasi aduan aplikasi melalui Sistem Custcare, dengan berkesan. belian jabatan, tuntutan lain-lain. bagi Sistem Pengurusan Identiti IDMS) menilai teknologi serta produk baru kepada pihak berkaitan.
Membina, mengintegrasi dan menyelenggara pangkalan data PED sama ada pembangunan baharu, penambah baikan e Merancang, mengubal, ba ) ! oM d ; ag : g , perkaitan ranakaian. o Berfungsi seb i “Point of Contact’
berdasarkan keperluan yang telah diperakui. o i o ' yaran jabatan, tuntutan engurus dan memantau Single Sign On (SSO) dan emel f rang . eriungsi sebagal "Hoint of L-ontac
i P yang p aplikasi atau pembaikan aplikasi (debug). melnlgyrus‘d'an menyelaras lebih masa dan perjalanan pengoperasian aplikasi universiti. e Menyediakan input teknikal untuk dengan agensi keselamatan siber
Membina, me ngintegrasi dan menyelenggara Interface (API) ® Melaksanakan pembaikan (debug) aplikasi berdasarkan akiiviti polisifdasar baharu kakitangan jabatan. keselamatan kepada semua e Mengurus DevOps dalam melaksanakan | | Proses perolehan dan pelaksanaan negara (contoh: NC4, CyberSecurity
berdasark.arj keperluan yang tela_h diperakui. aduan pengguna melalui aplikasi CustCare, PED. ICT'serta membgrl khidmat e Mengurus perolehan pengguna di Universiti. rinsip “Infrastructure as Code” (1aC) teknologi rangkaian baharu. Malaysia).
Menganalisis dan mengenalpasti keperluan pengguna dalam nasihat dan rundingan Y ; . prinsip ‘
oo ) L berkaitan polisi/dasar ICT perisian umum dan b Mengeﬂamaﬂh m_epganahsa,_ bagi membole hkan pengurusan sistem ) ) o
pelaksanaan aplikasi pengurusan data universiti dengan berkesan P memperbaharui lesen menguji dan menilai kesesuaian yang konsisten, boleh ulang danmudah | |Dokumentasi dan Tadbir Urus Kesedaran dan Pendidikan Penggung
dap serlnlpurna dalam menyokong pengurusan dan pentadbiran UMT. . perisian di bawah teknologi/prod uk berkaitan yang diskalakan. e Menyediakan dokumentasi rasmi e Merancang dan melaksanakan
umversm.. ) ) ® Melaksanakan kajian dan tanggungjawab PED untuk terdapat dipasaran untuk seperti dasar, garis panduan, SOP dan program kesedaran keselamatan siber,
Menganghss, me mb angun, mengurus dan memantau Sistem perancanganldal am . tujuan pengajaran dan kegunaan dalaman perkhidmatan| |Khidmat Latihan dan Rundingan dokumen kawal selia berkaitan untuk semua warga UMT.
Inte grasi Data (SID) universiti. pengadaptasian teknologi pembe lajaran serta ICT universiti. o Menyediakan khidmat latihan dan pengurusan rangkaian. ® Menyediakan bahan latihan dan
Menganalisis, me mbangun, mengurus, memantau dan terkmlbyang dlperlu_tan oleh pengurusan pentadbiran e Menyelesaikan permasalahan rundingan teknikal berkaitan e Menyediakan laporan dan kertas kerja pendidikan, ternasuk sesi begkel, garig
menyelanggara modul pelaporan data bagi setiap aplikasi uMT aggme;nazp an UMT warga UMT. pengguna perkhidmatan ICT perkhidmatan Pusat Data kepada rasmi berkiatna perkhidmatan panduan penggunaan dan modul e-
universiti. sentiasa erat i ||gar_|s e Mengurus dan melalui aplikasi Custcare PED pengguna dalaman universiti. rangkaian universiti kepada pihak pembelajaran.
Menganalisis, mengurus dan menyelenggara Gudang Data D Jgunaanfexnologryang mengendalikan Mesyuarat| | serta Telegram ICT, UMT. berkepentingan.
Universiti (Data Warehouse) dan pengkalan data analitik yang epat. Pengurusan PED, e Menyediakan dokumentasi, Pengurusan Laman Web (CMS) Pengurusan dan Operasi Pangkalan
berkaitan bagi pelaksanaan pengurusan datayang efisien. ® Melaksanakan arah_an dan Mesyuarat Jawatankuasa kertas kerja dan laporan rasmi © Membanguna, menyelenggara dan Khidmat Nasihat dan Latihan Data
Melaksanakan latihan Training of Trainers (ToT), penggalakan tugas-tugas khas lain yang ICT (JKICT), UMT, kepada pengurusan universiti mengemas kini Sistem Pengurusan o Memberi khidmat nasihat te knikal o Merangka strategi pengurusan
budaya teknologi data bagi memastikan keberkesanan diarahkan oIeh»plhal;» dari Mesyuarat Teknikal serta pihak berkaitan berhubung Kandungan (CMS):- kepada pengurusan dan pengguna pangkalan data universiti agar
penggunaan sistem pengurusan dan analisis data universiti. zzrr:w%i:iznszx\;es? can Perolehan ICT (JKTPICT), keperluan maklumat - Laman web rasmi universiti dalaman berkaitan rangkaian dan memenuhi keperluan prestasi dan
Menjalankan kajian keperluan dan penyediaan teknologi aplikasi ’ UMT dan Mesyuarat perkhidmatan ICT. - Laman web fakulti komunikasi. keselamatan.
terkini dalam pengurusan data analitik bagi penambahbaikan tadbir Jawatankuasa Penilaian e Bertanggungjawab menyediakan - Laman web Pusat Tanggungjawab o Menyediakan latihan dan sesi e Menyelia pelaksanaan,
urus data. Teknikal PTj, UMT. khidmat latihan dan rundingan - Laman web acara rasmi universiti bimbingan ke pada warga universiti penyelenggaraan, pemantauna
e Memastikan aplikasi dan pangkalan data analitik sentiasa dalam ® Mengurus dan melaporkan berkenaan perkhidmatan ICT berkaitan perkhidmatan dan prestasi dan keselamatan sistem
keadaan sedia, boleh digunakan dan memenuhi keperluan Laporan Tahunan PED. kepada warga universiti. keselamatan rangkaian. pangkalan data universiti.
pelanggan.
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